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[bookmark: _Toc256000000][bookmark: scroll-bookmark-2]ОПИСАНИЕ
Система Маркет Дата – это информационная система, состоящая из множества микро-сервисов, написанных с использованием фреймворка Spring Boot, запускаемых на серверах приложений (Netty, Tomcat) в контейнерах docker на удаленных серверах кластера.
Сервис MD-Stream – основная часть системы Маркет Дата, взаимодействующая с брокером Centrifugo для получения потоковой информации по финансовым инструментам. Сервис реализует WebSocket Async API позволяющее подписываться на поток тиковых финансовых данных по идентификатору котировки.
В работе сервиса взаимодействуют несколько приложений (модулей):
· centrifugo - брокер маркет-даты.
· keycloak - сервер авторизации и аутентификации.
· influxdb - Timeseries БД содержащая трейдлог.
· ticker-service - Сервис-справочник информации по тикерам.
· md-billing - Сервис биллинга и подписок клиентов.
· info-web-server - веб-сервер

Сервис реализует WebSocket API описанное с помощью спецификации AsyncAPI позволяющее подписываться на поток тиковых финансовых данных по идентификатору котировки.
Клиентами WebSocket API являются внешние системы, а также веб-сервер использующий его для стримминга котировок в виджеты.
Для доступа к API клиент должен запросить токен у сервера авторизации keycloak и далее передать его в заголовках запроса на подключение к API.

[bookmark: _Toc256000001][bookmark: scroll-bookmark-3]ОБЩИЕ СВЕДЕНИЯ
	Требования к характеристикам сервера
	Ресурс
	Минимальная конфигурация

	CPU

	4x3 GHz

	RAM

	8 GB

	HDD
	25 GB



	         Требования к составу программного обеспечения
На сервер должно быть установлено следующее программное обеспечение:
	Наименование
	Производитель
	Версия
	Комментарий

	Ubuntu
	Canonical Ltd.
	22.04.3 LTS
	

	Docker
	Docker Inc.
	24.0.5
	

	Docker Compose
	Docker Inc.
	2.24.1
	

	Portainer
	Portainer.io
	Community Edition
2.19.4
	Контейнер запущенный в docker
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	Последовательность развертывания архитектуры

	Последовательность развертывания компонентов архитектуры (запуск и проверка доступности)
	№
	Наименование компонента
	Комментарий

	1
	centrifugo
	Настройка каналов и максимума возможных подключений.

	2
	keycloak
	Настройка пространства (realm), настройка политик доступа, ролей и федераций. Добавление пользователей.

	3
	influxdb
	Актуальный трейдлог для получения последних значений котировок.

	4
	ticker-service
	Сервис подключенный к актуальной БД справочнику тикеров.

	5
	md-billing
	Сервис подключенный к актуальной БД с биллингом и подписками.

	6
	md-stream
	




		№
	Наименование сервера
	Порты
	Входящее соединение
	Исходящее соединение
	Компонент
	Воздействие

	
	
	
	Название входящей сети
	Протоколы доступа, Порты
	Название сети – адресата
	Протоколы доступа, Порты
	
	

	Промышленный стенд 

	1
	http://infoservices5 [192.168.5.37]

	9111
	http://infoservices5 [192.168.5.37]
контейнер: info-web-server
	HTTP,WS/8090
	-
	-
	info-web-server
	Веб-сервер получающий последние значения котировок и стримящий потоковую маркет-дату в виджеты.

	2
	
	
	-
	-
	http://infoservices5 [192.168.5.37]
контейнер: centrifugo
	 WS/8007
	centrifugo
	Подписка и получение потоковых котировок.

	3
	
	
	-
	-
	http://infoservices5 [192.168.5.37]
контейнер: keycloak
	HTTP/8282
	keycloak
	Взаимодействие с сервером в качестве сервера-ресурса. Валидация токенов.

	4
	
	
	-
	-
	контейнер: influxdb
	HTTP/8086
	influxdb
	Получение последних значений котировок.

	5
	
	
	-
	-
	http://infoservices5 [192.168.5.37]
контейнер: ticker-service
	HTTP/9050
	ticker-service
	Запрос всех доступных тикеров содержащихся в справочнике и подписка по ним в centrifugo

	6
	
	
	-
	-
	http://infoservices5 [192.168.5.37]
контейнер: md-billing
	HTTP/8075
	md-billing
	Проверка наличия активной подписки (лицензии) у клиента, при его запросе на подписку на поток котировок через API. 
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	Сборка образа/описание параметров/запуск

	[bookmark: scroll-bookmark-10]Файлы конфигурации .yml
	server:
  port: ${APP.PORT}
 
spring:
  webflux:
    base-path: /md-stream
  config:
    import: network.yml, kafka.yml
  security:
    oauth2:
      resourceserver:
        jwt:
          issuer-uri: ${KEYCLOAK.URL}/realms/prime
          jwk-set-uri: ${KEYCLOAK.URL}/realms/prime/protocol/openid-connect/certs
  jackson:
    serialization:
      FAIL_ON_EMPTY_BEANS: false
 
springdoc:
  api-docs:
    path: /doc/api-docs
  swagger-ui:
    path: /doc/swagger-ui-custom.html
 
logging:
  level:
    root: INFO
    org.springframework.web: INFO
    ru.prime.stream: INFO


application.yml

	network:
  outbound:
    connections:
      influxdb:
        url: ${INFLUXDB.URL}
        token: ${INFLUXDB.TOKEN}
        bucket: ${INFLUXDB.BUCKET}
        org: prime
      centrifugo:
        url: ${CENTRIFUGO.URL}
      ticker-service:
        url: ${TICKER-SERVICE.URL}
      md-billing-service:
        url: ${MD-BILLING-SERVICE.URL}
 
web-client:
  idle: 60000
  timeout: 60000
  max-in-memory-size: 2000


network.yml
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	Параметры
	Описание
	Значение

	application.yml - Конфигурация сервиса

	APP.PORT
	Порт сервиса
	9111

	KEYCLOAK.URL
	URL keycloak
	http://infoservices5:8282

	network.yml - Сетевая конфигурация сервиса

	CENTRIFUGO.URL
	URL centrifugo
	http://infoservices5:8007/connection/websocket

	INFLUXDB.URL
	URL influxdb
	-

	INFLUXDB.TOKEN
	API token доступа к influxdb
	В документации не публиковать

	INFLUXDB.BUCKET
	Influxdb bucket (наименование хранилища маркет-даты)
	marketData

	TICKER-SERVICE.URL
	URL ticker-service
	http://infoservices5:9050/ticker-service

	MD-BILLING-SERVICE.URL
	URL md-billing
	http://infoservices5:8075/md-billing
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Сборка Docker-образа
Dockerfile находится в корневой директории проекта.
	FROM node:20-alpine as builder
 
RUN npm install -g npm@10.5.0 \
    && npm install -g @asyncapi/cli \
    && npm install -g @asyncapi/generator
 
COPY ./target/classes/static/ ./config/static/
 
WORKDIR ./config/static
 
RUN asyncapi generate fromTemplate MarketData_AsyncAPI_v1.0.yml @asyncapi/html-template@0.28.0 --force-write
 
FROM openjdk:17-slim-buster
 
COPY --from=builder /config/static/ /config/static/
ARG JAR_FILE=target/*.jar
COPY ${JAR_FILE} app.jar
 
EXPOSE 9111
ENTRYPOINT ["java", "-jar", "/app.jar"]


dockerfile

Dockerfile содержит multistage сборку. Для первичной сборки проекта используется образ OS Alpine с Node.js. Внутрь контейнера устанавливаются необходимые библиотеки для генерации API html страниц на основе MarketData_AsyncAPI_v1.0.yml из папки static в ресурсах проекта. После генерации статических страниц, они передаются вместе с jar проекта в следующий этап сборки на основе образа openjdk17.
Базовой командой выполняемой при запуске контейнера является запуск jar.
[bookmark: scroll-bookmark-13]

Ручная сборка докер-образа
Команда для запуска сборки докер-образа из корневой директории проекта:
docker build -t md-stream-XXX:XXX .
Команда для помещения докер-образа в репозиторий:
docker push 192.168.1.212:5005/md-stream-XXX:XXX
[bookmark: scroll-bookmark-14]Локальный запуск Docker-контейнера
Запуск контейнера осуществляется с помощью docker-compose командой:
docker-compose up -d
Файл docker-compose находится в корневой директории проекта в папке config/local. Перед запуском необходимо убедиться что в файле заданы корректные переменные.
[bookmark: scroll-bookmark-15]Развертывание на удаленной машине с помощью CI/CD
Файл CI/CD конфигурации:
	variables:
  #Примеры: latest, 1.0.0
  VERSION: latest
  #название (релиза/ветки):тег. Примеры: dev:latest, master:1.0.0
  RELEASE_VERSION: $CI_COMMIT_REF_NAME:$VERSION
  CONFIGS: ./config/deploy/$ENVIRONMENT_NAME
 
stages:
  - build
  - dockerize
  - release
  - deploy
  - start
 
workflow:
  rules:
    - if: $CI_COMMIT_TAG
      variables:
        ENVIRONMENT_NAME: prod
        DEPLOY_IP: $PROD_DEPLOY_IP
        ID_RSA: $PROD_ID_RSA
        VERSION: $CI_COMMIT_TAG
        RELEASE_VERSION: $ENVIRONMENT_NAME:$CI_COMMIT_TAG
    - if: $CI_COMMIT_REF_NAME == $CI_DEFAULT_BRANCH
      variables:
        ENVIRONMENT_NAME: preprod
        DEPLOY_IP: $TEST_DEPLOY_IP
        ID_RSA: $TEST_ID_RSA
    - if: $CI_COMMIT_BRANCH == "dev"
      variables:
        ENVIRONMENT_NAME: dev
        DEPLOY_IP: $DEV_DEPLOY_IP
        ID_RSA: $DEV_ID_RSA
 
build:
  stage: build
  tags:
    - docker
    - java17
  artifacts:
    name: "$CI_PROJECT_NAME-$CI_JOB_NAME-$CI_COMMIT_REF_NAME"
    paths:
      - ./target
    expire_in: 3 days
  script:
    - mvn clean install
 
dockerize:
  stage: dockerize
  script:
    - echo Building path for image branch/tag $CI_COMMIT_REF_NAME
    - docker login -u $CI_REGISTRY_USER -p $CI_REGISTRY_PASSWORD $DOCKER_REGISTRY_URL
    - docker build -t $DOCKER_REGISTRY_URL/$CI_PROJECT_PATH/$RELEASE_VERSION .
    - docker push $DOCKER_REGISTRY_URL/$CI_PROJECT_PATH/$RELEASE_VERSION
 
release:
  tags:
    - docker
  stage: release
  image: registry.gitlab.com/gitlab-org/release-cli:latest
  rules:
    - if: $CI_COMMIT_TAG
  script:
    - echo Creating release
  release:
    tag_name: $CI_COMMIT_TAG
    name: 'Release $CI_COMMIT_TAG'
    description: 'Release created on branch $CI_DEFAULT_BRANCH. Deployed on http://$DEPLOY_IP:9000'
 
.deploy-script: &deploy-script
  - cat $ID_RSA
  - chmod og= $ID_RSA
  - echo $ID_RSA s $DEPLOY_USER@$DEPLOY_IP
  - ssh -i $ID_RSA -o StrictHostKeyChecking=no $DEPLOY_USER@$DEPLOY_IP
    "echo Start deploying &&
    docker login -u $CI_REGISTRY_USER -p $CI_REGISTRY_PASSWORD $DOCKER_REGISTRY_URL &&
    echo $DOCKER_REGISTRY_URL/$CI_PROJECT_PATH/$RELEASE_VERSION &&
    docker pull $DOCKER_REGISTRY_URL/$CI_PROJECT_PATH/$RELEASE_VERSION &&
    echo Create folder &&
    pwd &&
    mkdir -p -v $CI_PROJECT_NAME/releases/$ENVIRONMENT_NAME/$VERSION"
  - scp -r -i $ID_RSA -o StrictHostKeyChecking=no $CONFIGS/* $DEPLOY_USER@$DEPLOY_IP:/home/$DEPLOY_USER/$CI_PROJECT_NAME/releases/$ENVIRONMENT_NAME/$VERSION
 
dev:
  stage: deploy
  dependencies:
    - build
    - dockerize
  rules:
    - if: $CI_COMMIT_BRANCH == "dev"
      when: manual
  environment:
    name: $ENVIRONMENT_NAME
    url: http://$DEPLOY_IP:9000
  script:
    - *deploy-script
 
preprod:
  stage: deploy
  dependencies:
    - build
    - dockerize
  rules:
    - if: $CI_COMMIT_TAG
      when: never
    - if: $CI_COMMIT_REF_NAME == $CI_DEFAULT_BRANCH
      when: on_success
  environment:
    name: $ENVIRONMENT_NAME
    url: http://$DEPLOY_IP:9000
  script:
    - *deploy-script
 
prod:
  stage: deploy
  dependencies:
    - build
    - dockerize
    - release
  rules:
    - if: $CI_COMMIT_TAG
      when: on_success
  environment:
    name: $ENVIRONMENT_NAME
    url: http://$DEPLOY_IP:9000
  script:
    - *deploy-script
 
start:
  stage: start
  rules:
    - if: $CI_COMMIT_BRANCH == "dev"
      when: on_success
    - if: $CI_COMMIT_REF_NAME == $CI_DEFAULT_BRANCH
      when: on_success
    - if: $CI_COMMIT_TAG
      when: on_success
  script:
    - chmod og= $ID_RSA
    - ssh -i $ID_RSA -o StrictHostKeyChecking=no $DEPLOY_USER@$DEPLOY_IP
      "echo Starting the $CI_PROJECT_NAME-$RELEASE_VERSION &&
      cd ~/$CI_PROJECT_NAME/releases/$ENVIRONMENT_NAME/$VERSION &&
      cp compose.env .env &&
      echo CONTAINER_NAME=$CI_PROJECT_NAME-$ENVIRONMENT_NAME >> .env &&
      echo IMAGE_NAME=$DOCKER_REGISTRY_URL/$CI_PROJECT_PATH/$RELEASE_VERSION >> .env &&
      docker-compose down &&
      docker-compose -p '$ENVIRONMENT_NAME' up -d"


gitlab-ci.yml

Автоматическая сборка проекта осуществляется из веток dev и master.
· В ветку dev может пушить разработчик с правами Developer. После пуша автоматически запускается пайплайн и останавливается на стадии deploy, на которой требуется ручное продолжение деплоя по кнопке в пайплайне. Из ветки dev осуществляется деплой на dev стенд.
· В ветку master пуш осуществляется после принятия MR разработчиком с правами Maintainer. После пуша автоматически запускается пайплайн и проходит все стадии. Деплой в таком случае осуществляется на preprod стенд. 
· Чтобы задеплоить на промышленный стенд, разработчик с правами Maintainer создает тег на ветке master. После этого запускается пайплайн создающий релиз и деплоящий сборку на промышленный стенд.
	Параметры файла gitlab-ci.yml

	Параметр
	Описание
	Пример значения

	VERSION
	Версия сборки проекта
	1.0.0, latest

	RELEASE_VERSION
	Параметр состоящий из двух параметров: CI_COMMIT_REF_NAME:VERSION (ветка:версия)
	master:1.0.0

	CONFIGS
	Пусть к папке с файлами конфигурации проекта
	./config/deploy/prod

	ENVIRONMENT_NAME
	Наименование среды сборки. Метаинформация для gitlab определяющая среду деплоя.
	prod

	DEPLOY_IP
	IP машины на которую осуществляется деплой. Устанавливается и маппится из CICD переменных в настройках проекта разработчиком с правами Maintainer. В зависимости от способа запуска пайплайна устанавливается одно из значений переменных DEV_DEPLOY_IP, TEST_DEPLOY_IP или PROD_DEPLOY_IP 
	-

	ID_RSA
	SSH private key для доступа на машину системного пользователя deployer осуществляющего деплой. Устанавливается разработчиком с правами Maintainer в переменных CICD проекта
	-

	DOCKER_REGISTRY_URL
	Docker registry (репозиторий) проекта. Унаследован из общих настроек для группы проектов INFO
	-

	DEPLOY_USER
	Системный пользователь осуществляющий деплой проекта на машину. Унаследован из общих настроек для группы проектов INFO
	deployer

	Системные переменные gitlab

	CI_COMMIT_TAG
	Тег запустивший пайплайн
	1.0.0

	CI_COMMIT_REF_NAME
	Ветка в которой осуществляется сборка
	master

	CI_DEFAULT_BRANCH
	Дефолтная ветка репозитория
	master

	CI_PROJECT_NAME
	Название проекта в репозитории
	md-stream

	CI_JOB_NAME
	Название джобы
	build

	CI_REGISTRY_USER
	Системный пользователь gitlab container registry
	-

	CI_REGISTRY_PASSWORD
	Пароль gitlab container registry
	-

	CI_COMMIT_BRANCH
	Ветка на которой осуществлен коммит
	prod

	CI_PROJECT_PATH
	Путь к проекту в репозитории
	/info/md-stream
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